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Introduction

Ce rapport présente une revue de littérature qui s’inscrit dans une démarche de politique
publique et qui touche principalement a l'aspect définitionnel d’un probléme public a
solutionner soit celui du partage des données de santé!. Qu’est-ce qui caractérise les données de
santé et leur partage? D’emblée, on peut dire que le probléeme public oscille entre deux enjeux.
Ces deux enjeux sont le partage des données de santé, mais et surtout la volonté de les valoriser.
Les deux éléments sont indissociables. Autrement dit, la question de départ est de savoir
comment peut-on exploiter les données de santé pour en tirer des bénéfices? Et quels bénéfices?
De 13, la difficile question de leur mise en commun se pose et donc celle de leur partage avec les
acteurs qui pourraient les valoriser. Qui sont ces acteurs? Sont-ils homogenes? Enfin, a quelles

conditions ce partage peut-il ou devrait-il se faire?

Le développement de politiques publiques effectives est un travail de longue haleine qui requiert
la convergence de plusieurs éléments dont la possibilité d’'une mise a I’agenda, la définition la plus
claire possible de I'enjeu ou du probleme a résoudre ainsi qu’une bonne compréhension des
acteurs affectés par le probleme et leur position respective (Knoepfel et al. 2007). Ces questions
doivent étre résolues pour que la politique qui sera établie puisse fonctionner, car nous sommes
dans un univers empirique. C'est pourquoi une politique publique, quelle qu’elle soit, doit suivre

un processus de création rigoureux.

Aujourd’hui, comme c’est le cas pour plusieurs secteurs socio-économiques de notre société, le
domaine de la santé est sollicité pour ses données. L’accroissement du volume de données en
santé (Debies, 2018) est au coeur de ce débat. Ce cumul de données n’est pas si nouveau que cela
puisse paraitre, car les données en santé sont collectées par les professionnels de la santé depuis
longtemps. Ce qui est différent aujourd’hui est le support par lequel cette collecte s’effectue et
I’exploitation que I'on peut en faire par la suite. Les technologies de l'information et des
communications changent a la fois les moyens et le potentiel de collecte ainsi que les usages qui
peuvent étre faits de ces données. C'est ce qui est central. Les usages souhaités sont
définitivement multiples et inclus tout aussi bien des acteurs privés que publics, ce qui rend le

probléme encore plus délicat. Mais d’abord, sur le fond et comme nous le verrons, les recherches

I Nous utilisons « données de santé » dans ce rapport pour refléter la terminologie utilisée dans la littérature
scientifique.
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montrent que la création et I'accés a des données de qualité sont un élément clé qui peut étre
déterminant dans l'amélioration du fonctionnement des services de santé. En effet, les
technologies ouvrent de nouvelles possibilités d’utilisation de ces données. La connectivité qui
permet l'interopérabilité entre diverses bases de données en santé et en facilite I'acces ainsi que
la calculabilité qui permet le développement de I'apprentissage machine et I'utilisation de
I'intelligence artificielle multiplient le potentiel que recelent les données de santé. Ceci est vrai
pour les fins de la recherche, de la prise de décisions, du développement de politiques en santé
publique - p. ex. application de tracage - ainsi que du coté de I'accés aux soins et |'efficacité et
I'efficience dans la prestation de soins de santé de maniere générale. Le partage des données de
santé a travers le réseau de la santé et méme au-dela peut donc constituer un levier
d’amélioration pour celui-ci. C'est pourquoi une réflexion et des interventions conséquentes
s'imposent afin de maximiser I'utilisation de ces données au service de la population (Nutley et
Reynold, 2012). Toutefois et malgré ce potentiel, les données recueillies sont sous-utilisées en
partie parce que le partage des données de santé reste un sujet controversé et délicat (Ghafur,

Van Dael, Leis, Darzi et Sheikh, 2020).

D’ailleurs, les nombreuses fuites et vols de données des derniéres années ne sont pas étrangers
a cette situation et ont alimenté les questionnements au sujet de la protection et de la sécurité
des données. A la suite de ces incidents, la population tend a développer une plus grande
sensibilité par rapport aux risques associés au partage des données et des données de santé en
particulier (Ghafur et al.,, 2020). C’'est pourquoi I'acceptabilité sociale quant au partage des
données de santé est un élément clé de toute politique publique sur la question. C’'est ce a quoi

s’intéresse cette étude qui comprend deux volets.

D’abord, le présent rapport s’intéresse a établir les principaux déterminants de I'acceptabilité
sociale du partage des données de santé. A partir d’une analyse des littératures scientifique et
grise sur le sujet, le rapport a pour objectif de faire ressortir les principaux éléments qui favorise

ou font obstacle a I'acceptabilité sociale du partage des données de santé.

Ce rapport débute par une présentation du concept d’acceptabilité sociale suivi par la description
des données de santé et de leurs particularités selon la littérature. Les bénéfices tant collectifs
gu’individuels du partage des données de santé sont ensuite identifiés. Les facteurs influengant
la volonté de partage des citoyens y sont alors abordés et discutés a travers l'identification des

leviers institutionnels, humains et technologiques qui peuvent affecter I'acceptabilité sociale du
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partage des données de santé. Enfin, les cas de I’Australie, du Royaume-Uni et de la Finlande sont
présentés en guise d’exemples des différents modeles de partage des données existants et des

lecons apprises s’y rapportant.

Le deuxieme volet de cette recherche consiste en une enquéte utilisant la méthode d’économie
expérimentale. L'enquéte a pour but de mieux connaitre les conditions qui pourraient permettre
d’améliorer I'acceptabilité sociale du partage des données de santé par la population québécoise

et servir de leviers pour I'élaboration d’une politique publique de valorisation de ces données.

Méthodologie

Le présent rapport est basé sur la réalisation d’'une revue des littératures scientifique et grise.
Celle-ci a été effectuée en plusieurs étapes. Nous avons d’abord identifié un ensemble de mots-
clés couvrant les différents thémes de notre recherche. Nous avons ensuite lancé des recherches
dans les six principales bases de données d’articles scientifiques (Ebsco, Taylor and Francis, Cairn,
SAGE, Elsevier et Wiley). Par souci d’exhaustivité, la recherche a ensuite été étendue a Google
Scholar. Cela a permis d’ajouter quelques articles qui n’étaient pas apparus lors des recherches
dans les bases de données conventionnelles. Les articles recensés ont ensuite fait I'objet d’'une
analyse thématique tel qu’entendu par Paillé & Mucchielli (2003). Celle-ci a été réalisée a I'aide
du logiciel d’analyse qualitative NVivo. La catégorisation a permis de faire ressortir de grands
constats qui ont guidé la rédaction de ce rapport. Les articles analysés lors de la recherche sont
disponibles dans la section des références de ce document. Du c6té de la littérature grise, nous
nous sommes limités aux documents de grandes institutions internationales (ex. : Organisation
de coopération et de développement économiques) et de certains organismes de recherche
privés. Pour les trois études de cas internationales, nous avons consulté la documentation qui
était disponible publiquement sur les sites Web ainsi que la littérature scientifique et médiatique

disponible sur le sujet.
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1. Définitions : acceptabilité sociale et données de santé.

e larevue de littérature a fait ressortir que le concept d’acceptabilité sociale a plusieurs
connotations, mais que sa signification et sa manifestation sont profondément ancrées
dans le dialogue et le fruit de ce dialogue entre ceux qui détiennent la légitimité d’agir,
les décideurs publics, et la population.

Le concept d’acceptabilité sociale a fait son apparition au cours des années 2000 et, depuis, il est
présent au sein de plusieurs discours publics. Principalement utilisée dans le domaine de
I’environnement ou du développement durable, I'acceptabilité sociale s’est toutefois étendue a
des multiples spheres sociopolitiques. Dans un contexte ol les décisions publiques sont de plus
en plus contestées et remises en question, cette notion occupe une place prépondérante dans la
réflexion des décideurs publics. Elle a comme premier objectif de faciliter 'adhésion a de
nouveaux projets (Gendron, 2014). En effet, depuis plusieurs années, les citoyens jouent un réle
incontournable dans la gouverne comme en témoigne, entre autres, les efforts de participation
citoyenne et I'’émergence de la théorie des parties prenantes (Yates et Caron, 2013). Cette réalité

a permis a I'acceptabilité sociale de s'imposer au sein des démarches publiques.

Premierement, la définition de ce concept varie grandement selon les auteurs (Baba et Raufflet,
2015). Certains affirment qu’il s’agit d’'un mot valise puisqu’il a souvent été utilisé sans référence
explicite a des fondements conceptuels (Battelier, 2015). De plus, le concept d’acceptabilité
sociale a souvent été utilisé de facon interchangeable avec d’autres notions comme : « [...]
acceptation sociale, permis social, consentement libre, préalable et éclairé, etc. sans tenir compte
des nuances et de I'ancrage a la fois conceptuel et historique ainsi que des enjeux juridiques,
pratiques et opérationnels de ces différents concepts ou notions » (Batellier, 2015, p. 10). A titre
d’exemple, la définition du Gouvernement du Québec pour I'acceptabilité sociale correspond a la
définition de I'acceptation sociale utilisée par le Ministere de la Santé et des Services sociaux
(MSSS). Ce dernier donne un autre sens au terme I'acceptabilité sociale (Gouvernement du

Québec, 2019; MSSS, 2019).

Deuxiemement et depuis quelques années, plusieurs chercheurs ont tenté de mieux cerner et
définir le concept. L’acceptabilité sociale peut ainsi étre définie comme « un jugement collectif a

propos d’une politique ou d’un projet, dont il s’agit de comprendre les fondements et les facteurs
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d’influence » (Gendron, 2014, p. 117). Bien que les préférences individuelles aient un réle a joué
au sein de l'acceptabilité sociale, celle-ci repose davantage sur des valeurs et des croyances
partagées (Gendron, 2014). Elle est ancrée dans une réflexion et un jugement collectif plutot
gu’individuel (Portales et Castafieda, 2016). Dans le méme sens, Yates et Caron (2013) décrivent
I"acceptabilité sociale comme un construit social évolutif relevant a la fois des connaissances et
du degré de pouvoir des citoyens sur un projet donné. Fortin et Fournis (2013) proposent, quant
a eux, une définition plus axée sur la composante institutionnelle de I'acceptabilité sociale. Pour
ces auteurs,

L’acceptabilité sociale est définie comme un processus d’évaluation politique d’un
projet mettant en interaction une pluralité d’acteurs impliqués a diverses échelles et
a partir duquel se construisent progressivement des arrangements et des regles
institutionnels reconnus légitimes, car cohérents avec la vision du territoire et le
modele de développement privilégié par les acteurs concernés (Fortin et Fournis,
2013, p. 15).

Troisitmement, on constate que le dialogue entre les décideurs publics et la population est au
coeur de la définition. Qui plus est, I'acceptabilité sociale ne peut étre percue comme une fin en
soi puisqu’elle est évolutive et changeante. Une fois obtenue, elle doit étre maintenue (Portales

et Castaneda, 2016).

Quatriemement, le concept d’acceptabilité sociale renferme au moins trois éléments centraux,
soit la légitimité, la crédibilité et la confiance (Portales et Castafieda, 2016). La légitimité renvoie
au « [...] respect de la société et des normes établies par la communauté » (Baba et Raufflet, 2015,
p. 102) La crédibilité s’établit par la mise en place d’accords écrits, de régles a travers lesquels les
roles et les responsabilités sont négociés, définis et consolidés (Baba et Raufflet, 2015, p. 102);
enfin, la confiance représente 'acceptation d’étre vulnérable face a autrui (Baba et Raufflet, 2015,
p. 102). Ces trois éléments sont a I'avant-plan des démarches vers une plus grande acceptabilité

sociale.

Enfin et cinquiemement, I'acceptabilité sociale peut étre articulée autour de quatre niveaux de
contraste (Thomson et Boutilier, 2011; cités dans Baba et Raufflet, 2015). Le premier et le plus
bas niveau de l'acceptabilité sociale est simplement le rejet. Celui-ci est caractérisé par des
boycottages, des poursuites judiciaires et, parfois méme, de la violence. Le second niveau est la

tolérance. A ce niveau, le projet est accepté, mais fait face a plusieurs embiiches et menaces tout
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au long de son déroulement. Le troisieme niveau est celui de I'approbation. La population
considere le projet comme ayant des retombées positives et apporte son soutien a celui-ci. Le
guatrieme niveau et le plus élevé en matiére d’acceptabilité sociale est la co-appropriation. Il est
caractérisé par le fait que la population s’implique activement dans la réussite du projet tant sur

un plan consultatif qu’au niveau de sa gestion.

e larevue de la littérature a fait ressortir que les données de santé ont des attributs qui les
placent dans une catégorie de données a part soit une catégorie de données qui a la
particularité de nécessiter une gouvernance publique plutét gu’individuelle. Ceci a une
incidence encore plus grande sur l'importance de |'acceptabilité sociale de leur
valorisation par le partage.

D’abord, selon certains auteurs, les données de santé ne peuvent pas étre considérées comme
des données ordinaires (Pechillon, 2015). Le Réglement général de la protection des données des
Etats de I'Union européenne définit les données de santé comme suit : « Les données a caractére
personnel relatives a la santé physique ou mentale d’'une personne physique y compris la
prestation de services de soins de santé qui révelent des informations sur I’état de santé de cette
personne » (cité dans Bourcier et de Fillipi, 2018, p. 2). En effet, « Ces données relévent a la fois
du bien commun de I'humanité et du plus profond de I'intime. Ce sont des données a caractére
personnel et catégorisé comme sensibles, voire ultra-sensibles » (Bourcier et de Fillipi, 2018). En
effet, les données de santé renferment de I'information treés personnelle au sujet de chaque
individu ce qui en rend d’ailleurs plusieurs craintifs a I'idée de les partager. Cependant, une
nuance doit étre apportée puisque toutes les données de santé n’ont pas une valeur égale aux
yeux de la population. Il existe, en quelque sorte, une gradation de la volonté de partage en
fonction de ce qu’elles contiennent. Par exemple, des données portant sur des sujets sensibles ou
tabous (ex. : des résultats de tests de sida ou de cancers) ont tendance a entraver la volonté de

partage (Zeadally et al., 2019; Maiorana, et al., 2012).

Ensuite et comme le mentionnent Bourcier et de Fillipi (2018), les données de santé sont garantes
d’un potentiel d’amélioration pour la santé collective. Analysées et croisées ensemble, les
données de santé favorisent la découverte et I'innovation scientifique en santé et nourrissent la
prise de décision publique en vue du bien commun. Elles permettent également de faire des

avancées du coté de l'intelligence artificielle au bénéfice de la prestation des soins de santé.
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Enfin, certains vont méme jusqu’a leur consacrer une portée démocratique (Viljoen, 2020). Une
gouvernance démocratique des données prend en compte la valeur relationnelle des données
entre elles. Les informations sur un individu peuvent étre utiles pour déduire les caractéristiques
d’autres personnes, établir des relations entre elles et, par le fait méme, prendre des décisions
les concernant (Viljoen, 2020). Le partage des données n’est donc pas une question uniquement
individualiste en raison des impacts que celui-ci peut engendrer a I'échelle de la population. La
liberté de choix se voit confrontée a celle des autres et nécessite une gouvernance publique plutét
que personnelle (Viljoen, 2020). Certains auteurs soulignent méme que les individus ont un devoir
éthique de partager leurs données de santé en guise de solidarité ou sous prétexte de contrat
social (Ballantyne et Schaefer, 2018; Prainsack et Buyx, 2017; Wellcome Trust, 2015; Cheung,
2020).

Nous reviendrons sur ces nuances a prendre en compte dans le cadre d’une démarche vers une

plus grande acceptabilité sociale.

2. Les bénéfices pergus issus du partage des données de santé

La littérature scientifique montre plusieurs bénéfices associés au partage des données de santé
tant selon un point de vue collectif qu’individuel. Ces deux perspectives ne sont, toutefois, pas si
distinctes. Il existe un lien étroit entre les bénéfices individuels et les bénéfices communs. A titre
d’exemple, I'amélioration de [|'état de santé individuel de la population engendrera
nécessairement des bénéfices pour le bien commun par un accroissement de la santé publique.
La pandémie de 2020 exemplifie ce lien de maniére assez éloquente. La section suivante présente
les principaux bénéfices répertoriés dans la littérature scientifique pour le partage des données

de santé.

2.1. Les bénéfices collectifs

e La littérature a fait ressortir trois grandes catégories de bénéfices collectifs découlant du
partage des données de santé : I'efficience, la recherche et I'innovation en santé et la
prise de décisions éclairée.

Le partage des données de santé a le potentiel d’engendrer plusieurs bénéfices tant du point de
vue collectif qu’individuel. Du coté des bénéfices collectifs, a partir de la littérature scientifique, il

est possible d’identifier trois grandes catégories de retombées. Les trois catégories sont les

10
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suivantes : |'efficience du systeme de santé, la recherche et la prise de décisions publiques.
Premierement, le partage des données de santé offre une opportunité d’accroitre I'efficience du
systeme de santé. En effet, un meilleur partage des données de santé permet une réduction des
colts de soins, entre autres, en évitant des dédoublements dans les services rendus et en
réduisant le temps et les ressources nécessaires aux soins sans en compromettre la qualité
(Simon, Evans, Delano et Bates, 2009; American Hospital Association, 2019; Van Panhuis et al.,
2014). Le développement de I'intelligence artificielle et de la robotisation a partir des données de
santé promet également des retombées positives sur I'efficience du systéeme de santé (Gruson,

2019).

Deuxiémement, le partage des données de santé favorise la recherche scientifique et I'innovation.
La recherche scientifique en santé est nourrie par les données auxquelles elle a accés. Le manque
d’accés a des données de santé de qualité réduit les chances de progres et d’innovation dans le
domaine médical (AbouZahrb et Pisani, 2010; Kim et al., 2017). Certains auteurs plaident méme
pour I'ouverture des données en santé afin d’engendrer des collaborations scientifiques (Huston
etal., 2019). Dans le méme ordre d’idées, chaque acteur du réseau de la santé produit ses propres
données. La plupart du temps, celles-ci sont conservées dans des bases de données fermées. Ces
bases de données cloisonnées sont le reflet de I'organisation du travail siloidale qui caractérise le
systeme de santé et plusieurs organisations publiques. La mise en commun de ces dernieres offre
un potentiel immense pour la recherche en santé en permettant d’en construire un portrait moins
fragmenté (King et al., 2016). Cette vision plus transversale et les nouveaux liens qui peuvent en
émerger ouvrent la porte a une meilleure compréhension des maladies et des traitements
possibles (Shah et al., 2019a). Qui plus est, les recherches étant souvent financées par le secteur
public, les contribuables devraient pouvoir en tirer le maximum de bénéfices (AbouZahrb et

Pisani, 2010; Shah et al., 2019b).

Troisiemement, le partage des données de santé renferme un potentiel pour la prise de décision
publique. L'accés aux données de santé permet aux décideurs de prendre des décisions plus
informées a I'égard d’enjeux de santé publique (Huston et al., 2019; Van Panhuis et al., 2014).
Nutley et Reynolds (2013) mettent en avant dans leurs travaux l'importance de la prise de
décisions fondées sur les données (ou en anglais data-informed decision making). La prise de
décision fondée sur les données fait référence aux processus proactifs et interactifs qui tiennent

compte des données lors du suivi, de la planification et de I'amélioration des programmes ainsi
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que pour |'élaboration et de I'évaluation des politiques publiques (Nutley et Reynolds, 2013, p. 2).
Dans le méme ordre d’idées, les données de santé contribuent également a assurer un suivi et
une surveillance de I'état de la santé publique (Edelstein et al., 2018). Cette veille de la santé
publique assure une gestion des risques plus coordonnée et des interventions de santé publique

plus efficaces en cas de besoin (Edelstein et al., 2018).

2.2. Les bénéfices individuels

e La littérature scientifique a permis d’identifier de multiples bénéfices individuels liés au
partage des données de santé et ces bénéfices peuvent se résumer a I'amélioration dans
la prestation des services recus par les patients qui peut aussi mener a une plus grande
responsabilisation du patient face a sa santé.

Les bénéfices du partage des données de santé sont également présents au niveau de l'individu.
L'ensemble des bénéfices individuels recensés au sein de la littérature scientifique se regroupent
sous le chapeau de I'amélioration de la prestation des soins de santé. De celle-ci découlent
plusieurs sous catégories de bénéfices : une meilleure qualité de soins et de prise de décisions
tant du c6té du professionnel de la santé que du patient, de nouvelles facons de s’informer et de
communiquer avec et entre les acteurs du réseau de la santé et finalement la possibilité de

maintenir une vie plus en santé.

Plusieurs chercheurs mentionnent que des retombées positives sont associées a la qualité des
soins de santé (Ceccato et Price, 2019; Dimitropoulos et al., 2011; Kostkova et al., 2016). En effet,
parmi ceux-ci, notons une meilleure prise de décisions en lien avec la condition du patient puisque
les décisions sont plus informées a I'aide de données a jour et completes (Maiorana et al., 2012;
American Hospital Association, 2019). Le développement de I'intelligence artificielle a partir des

données de santé contribue aussi a améliorer la prise de décisions (Becuwe et Thébault, 2020).

Par le fait méme, I’accés a des données actuelles et de qualité permet de détecter plus rapidement
des maladies et d’offrir un suivi ciblé aux personnes atteintes de maladies chroniques (Simon,
Evans, Delano et Bates, 2009). Une meilleure coordination entre les intervenants de santé est
aussi un bénéfice découlant du partage des données de santé. Elle permet une prise en charge du
patient plus intégrée (American Hospital Association, 2019). Par exemple, si tous les intervenants
traitant un méme patient ont accés a I'ensemble de ses données de santé, il est possible d’assurer

un suivi plus rigoureux et de prendre des décisions plus éclairées quant aux soins dont il a besoin.
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Cela permet également d’éviter des erreurs ou des dédoublements dans les soins regus.
L'expérience vécue par le patient est donc améliorée et plus sécuritaire. Ce bénéfice est
particulierement pertinent pour les patients qui recoivent des soins provenant des nombreux
intervenants comme les personnes atteintes de maladies chroniques (O’Donnell et al., 2011). Ceci

affectera aussi en retour I'efficacité et I'efficience du systéme de santé public.

De plus, le partage des données de santé offre de nouvelles opportunités d’'informer et de
communiquer avec le patient. En effet, le partage des données de santé permet de bonifier la
relation entre le professionnel de la santé et le patient en favorisant la communication entre ceux-
ci (Maiorana et al., 2012). A ce titre, une étude par sondage téléphonique réalisée aux Etats-Unis
aupres de 1542 répondants a montré que 67 % des répondants estimaient que l'utilisation d’un
dossier électronique partagé améliorerait leur communication avec leur médecin (O’Donnell et
al., 2011). Du point de vue du patient, le fait d’avoir un meilleur accés a son dossier médical et
d’étre mieux informé pousse les individus a devenir des « intervenants actifs » dans le maintien
de leur santé (American Hospital Association, 2019). |l y a donc une plus grande responsabilisation

du patient.

Un des plus grands bénéfices du partage des données de santé est le fait de pouvoir sauver plus
de vies. Le partage des données de santé amene le systeme de santé vers une plus grande
performance et cette efficacité accrue influence positivement le nombre de vies sauvées (Van
Panhuis et al., 2014). En effet, en permettant aux bonnes personnes d’avoir accés a la bonne
information au bon moment, le partage des données de santé offre le potentiel de réduire les
taux de mortalité (Platt et al., 2018). Ici, le bénéfice peut étre considéré a la fois comme collectif
et comme individuel. De plus, une circulation de I'information plus rapide entre les intervenants
du réseau de la santé permet de diminuer le temps requis pour I'obtention d’un diagnostic. Cette
réduction des délais a également une grande incidence sur la qualité des soins recgus et sur la

possibilité de sauver des vies (Courbier et al., 2019).

3. Facteurs influengant I’attitude face a la volonté de partager les données de santé

Si les bénéfices individuels et collectifs du partage des données de santé sont nombreuy, ils ne
sont pas les seuls facteurs influengant les citoyens dans leur appui ou non au partage de ces
données. La littérature scientifique s’est penchée sur la question et fait état de plusieurs

recherches qui ont tenté de cerner ces causes. Les récentes avancées du coté des technologies de
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I'information et des communications ont aussi un role a jouer quant aux enjeux de partage et

rendent parfois la situation plus inquiétante du point de vue citoyen.

e Les principaux leviers et/ou obstacles quant a I'attitude face au partage sont liés a la
confiance envers les autorités légitimes responsables de gérer les données partagées, le
profil sociodémographique et la compréhension des citoyens quant a ce que sont ces
données et ce que I'on peut en faire, les modalités du partage incluant ceux qui y auront
acces et a quelles fins et finalement, la compréhension des bénéfices retirés et la
transparence du systéme de partage.

3.1. La confiance

e La confiance est au coeur de I'équation du partage des données de santé. La littérature
fait état d’'une multiplicité de facteurs influencant la confiance. lls sont de nature
subjective et objective et de plusieurs aspects technologiques, sociologiques et
psychologiques. La confiance nait aussi de la transparence.

La confiance est I'un des facteurs les plus influents sur la volonté de partage des données de santé.
« La confiance, en général, implique une certaine vulnérabilité et I'espoir que des actions ou des
relations sociales ne causeront aucun dommage et/ou apporteront un bénéfice » [traduction
libre] (Maiorana et al.,, 2012, p. 2). La confiance renvoie a une relation dynamique
multidimensionnelle entre deux parties caractérisées par une attente ou une volonté de conférer
a une autre personne l'autorité et |'acceptabilité d’effectuer un ensemble de taches données
(Platt et al., 2018). Platt et al. (2018) ont identifié trois principales raisons pour lesquelles la
confiance est un facteur d’intérét dans le cadre du partage des données de santé. Premierement,
la confiance améliore les relations et le transfert d’information a travers le réseau de la santé. Un
degré de confiance accru favorise une organisation du travail efficace entre les intervenants et les
patients. Deuxiemement, la confiance entre le patient et le professionnel de la santé est
primordiale en raison de I'importante asymétrie d’information qui existe entre les deux parties.
Puisque les professionnels de la santé créent et gérent I'acces aux informations de santé, dans la
mesure ol la population fait confiance au systéme de santé pour agir au meilleur de ses intéréts,
ce déséquilibre informationnel devient plus acceptable. Troisiemement, malgré les précautions
en matiere de sécurité en ce qui a trait a la technologie utilisée et les instruments visant a régir
I’exploitation de I'information, il existe toujours un risque pour la protection de la vie privée et la

confidentialité. Un haut degré de confiance permet de mieux gérer et de minimiser les
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conséquences négatives que peut créer un bris de sécurité. Batir une confiance solide facilite le

partage des données de santé (Edelstein et al., 2018).

Les facteurs influencant la confiance sont a la fois subjectifs et objectifs. Ils sont issus d’aspects
technologiques, sociologiques et psychologiques (Maiorana et al., 2012). D’un point de vue
technologique, la confiance s’articule particulierement autour des enjeux de sécurité et de
respect des données personnelles. Il est nécessaire de s’assurer que les données partagées sont
utilisées de maniere responsable et ne sont pas mises a la disposition d'autres parties ou du public
sans consentement préalable (Edelstein et al., 2019, p. 1327). Du point de vue sociologique, elle
se joue davantage au niveau de la confiance envers le gouvernement et envers le systeme de
santé et les professionnels qui y travaillent (Platt et al., 2019). A titre d’exemple, une enquéte par
sondage réalisée aux Etats-Unis et au Royaume-Uni au sujet du partage des données de santé
montre que le type de systéme de santé (privé ou public) a une influence sur la volonté de partage
(Ghafur et al.,, 2020). Dans un systéme privé, comme celui américain, les répondants
enregistraient un niveau de confiance plus faible lié a la crainte que leurs données pouvaient étre
partagées a mauvais escient au sein de compagnies privées (Ghafur et al., 2020). Sur le plan
psychologique, il s’agit plutot de la confiance que les professionnels de la santé agissent dans leur
meilleur intérét et la sensibilisation du patient au fait qu’un partage limité des données de santé
a des effets négatifs sur la prestation de soins de santé. Ainsi, la confiance est un facteur non

négligeable qui comporte de multiples dimensions influencant la volonté de partage.

3.2. La sécurité et la protection de la vie privée

e La littérature montre que non seulement la protection physique des données contre des
malfaiteurs est importante, mais qu’il importe aussi de garantir que les données ne
puissent étre utilisées de maniere inappropriée et puissent mettre la vie privée des
individus a risque.

Incontestablement, la sécurité et la protection de la vie privée sont des facteurs qui jouent
énormément dans la volonté de partager les données de santé (Ghafur et al., 2020). La sécurité
des données de santé renvoie a la protection contre I'acces non autorisé et le maintien de
I'intégrité et de la disponibilité de celle-ci (Abouelmehdi et al., 2018, p.4). Elle est axée sur la
protection des données contre les attaques pernicieuses et le vol de données a des fins lucratives
(Abouelmehdi et al., 2018, p.4). La protection de la vie privée fait, quant a elle, référence a la

capacité de protéger des informations sensibles contenant des informations pouvant mener a une
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identification personnelle. Celle-ci pourrait par exemple étre assurée par une gouvernance des
données axée sur I'élaboration de politiques et la mise en place d'exigences d'autorisation pour
garantir que les informations personnelles des patients sont collectées, partagées et utilisées de
la bonne maniere (Abouelmehdi et al., 2018, p.4). Bien que la sécurité et la protection de la vie
personnelle soient deux éléments distincts, ils sont intrinsequement reliés, particulierement dans

la pensée collective.

Les résultats d’une enquéte par sondage réalisée aux Etats-Unis avec prés de 28 000 répondants
montrent que les individus agés d’entre 40 et 64 ans, les travailleurs et les personnes issues de
minorités ethniques ont exprimé un plus haut taux de crainte par rapport a I'accés non autorisé
et l'utilisation potentiellement abusive de leurs informations a des fins de fraude (Dimitropoulos
et al., 2011). Malgré ces craintes, la majorité des répondants reconnaissent que les bienfaits du
partage d’information en santé dépassent les risques. Dans le méme ordre d’idées, une recherche
sur la base de groupes d’entretien auprés de 64 participants a permis a Simon et al. (2009) de
déterminer trois types de questionnements récurrents en lien avec la sécurité et la protection de
la vie privée : 1) qui a acceés aux données ? 2) quels types de données de santé sont partagés ? 3)
quels sont les risques d’un tel partage en cas de bris de sécurité ? La littérature suggere de mettre
en place une structure de gouvernance solide pour minimiser les risques de bris de sécurité ou de

confidentialité (Pisani et al., 2016).

3.3. La littératie en santé

e Le niveau de compréhension des individus quant a ce qu’est une donnée de santé, ce
gu’elle contient, la maniére dont elle est ou sera utilisée ou par qui elle le sera joue un
réle dans le désir de partager. Ceci rejoint I'enjeu de littératie qui découle en partie de la
communication publique et de la transparence des autorités sur cette question.

Le niveau de littératie en santé est un facteur qui influence la volonté de partage des données de
santé (Walsh et al., 2017). La littératie en santé (ou en anglais health literacy) renvoie au « (...)
degré auquel un individu peut accéder, traiter et comprendre les informations et les services de
base en matiere de santé et ainsi participer aux décisions relatives a la santé. On comprend que
si le niveau de littératie est tres faible, les individus ne verront pas les bénéfices qu’ils peuvent
retirer du partage, car ils ne sauront pas comment en tirer les avantages espérés. La littératie en
matiere de santé comprend diverses compétences, notamment la lecture et |'écriture, le calcul,

la compréhension, la pensée critique et la recherche d'informations, que les individus doivent
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appliquer pour participer a leurs soins de santé » [traduction libre] (Smith et Magnani, 2019, p.
280). Plusieurs auteurs traitent également d’un sous-concept de la littératie en santé soit celui de
la littératie en santé numérique qui rassemble des composantes de la littératie générale, de celle
en santé et de la numératie (Smith et Magnani, 2019 ; Walsh et al., 2017). En effet, ces diverses
compétences influent sur la capacité décisionnelle des individus (Peters et al., 2006 ; Smith et
Magnani, 2019). lls sont reconnus comme un obstacle a la prise de bonnes décisions dans le
domaine médical (Peters et al., 2006). Lors de la prise de décision, deux modes de réflexion
peuvent étre utilisés : la réflexion délibérative ou la réflexion affective expérientielle (Peters et
al., 2006). La premiere permet une prise de décision ancrée dans un processus conscient et basée
sur la raison (Peters et al., 2006) et donc sur des données que 'on peut et sait interpréter. La
seconde est davantage émotive, automatique et rapide (Peters et al., 2006). Les personnes ayant
un faible taux de numératie ont tendance a prendre des décisions davantage affectives
expérientielles (Peters et al., 2006). Les études de Smith et Magnani (2019) montrent que ceux-ci

sont souvent des personnes moins scolarisées, plus agées et atteintes de maladies chroniques.

3.4. Les modalités de partage et la transparence

e Plus les modalités de partage reconnaissent que le patient est le propriétaire ultime de
ses données et qu’il controle le partage de diverses maniéres - p. ex. par consentement -
plus le partage devient acceptable. En d’autres termes, la littérature fait ressortir
I'importance de ne pas créer une «boite noire» dans laquelle le patient
« abandonnerait » ses données et ne saurait que peu de choses sur ce partage. La
transparence tout au long du parcours des données est un élément.

La littérature scientifique rapporte que les modalités du partage sont un facteur qui affecte la
volonté de partager ses données de santé. Par exemple, les patients sont craintifs a I'idée de
partager leurs données lorsqu’ils ne savent pas a quelles fins celles-ci seront utilisées. lls craignent
qgue leurs données soient partagées a I'extérieur du réseau de la santé, par exemple avec les
compagnies pharmaceutiques ou encore avec des chercheurs (Pisani et al., 2016 ; Bell et al.,,

2014).

Le niveau d’acces et de contréle du patient sur les données partagées influence donc la décision
autour du partage (Moon, 2017). Moins le patient a de contrdle sur le choix de partager ou non
ses données personnelles, moins il sera enclin a le faire (Moon, 2017). A 'opposé, la demande

d’un consentement ou d’une permission explicite est associée a une plus grande volonté de
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partage (Moon, 2017). Différents modeles de consentement existent et seront abordés dans les
sections subséquentes. L'ajout d’une limite temporelle au partage influence aussi positivement
|'acceptation du partage des données de santé (Moon, 2017). De plus, le fait de limiter
I'information disponible a ce qui est essentiel (ex. : le principe du « need to know ») contribue
également a favoriser la volonté de partage. En ce sens, I'acceptation est plus grande si les
données sont partagées aux intervenants qui en ont besoin pour répondre a un objectif précis et

défini (ex. : la prise en charge du patient ou encore pour des visées de recherche scientifique).

Dans le méme ordre d’idées, le type de données partagées a aussi une influence sur la volonté de
partage. Certains types de données de santé sont jugés plus sensibles par les patients ce qui vient
nuancer leur volonté de partage (Zeadally, 2019; Maiorana, et al., 2012 ; Bell et al., 2014). Par
exemple, des données relatives a la santé mentale, a la consommation de drogues ou d’alcool, a
des maladies transmises sexuellement ou encore au VIH sont parmi les plus sensibles (Moon,
2017). De la I'importance d’assurer une forme de souveraineté au patient sur le partage de ses
données. Le fait de pouvoir choisir les données qui seront partagées est associé a un plus grand
désir de partage (Moon, 2017). Qui plus est, I'assurance de I'anonymité des données influence
aussi positivement le partage des données de santé (Bell et al., 2014). Plusieurs patients craignent
gue les données partagées puissent mener a leur identification personnelle ce qui pourrait leur
causer des préjudices pour I'obtention de certains services. Plusieurs méthodes sont proposées
dans la littérature pour réduire les risques liés a I'identification (voir Abouelmehdi et al., 2018).
Qui plus est, les instances avec lesquelles les données seront partagées ont aussi une influence
sur la volonté de partage. Ainsi, les instances commerciales ou a but lucratif sont associées a un
plus haut de réticence (Bell et al., 2014). Le fait que des assureurs pourraient avoir accés aux
données de santé si elles sont partagées est une crainte recensée, et ce, méme au sein du systéme
de santé canadien (Cerccato et Price, 2019). De plus, méme lorsque les résultats de recherche
sont agrégés, ceci souleve encore des craintes de stéréotypage ou de stigmatisation parce que
ces résultats pourraient étre appliqués a des profils individuels pour déterminer leurs besoins en

matiére de santé (Cerccato et Price, 2019).

La transparence est donc un facteur qui influence I'acceptabilité sociale. Son absence se manifeste
particulierement par le manque d’information donnée au citoyen a propos de ses données qui
seraient rendus accessibles, de la maniére dont ils seraient utilisés et partagés (Moon, 2017). Une

plus grande transparence a travers, par exemple, une meilleure communication contribuerait a
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informer le citoyen et a le rassurer dans sa décision. Par exemple, il serait possible d’envoyer des
notifications aux patients lorsque leur dossier est consulté ou que des données sont partagées
(Moon, 2017). Un historique des professionnels ou des instances ayant eu acces aux données

pourrait également étre fourni aux patients par mesure de transparence.

3.5. Connaissance des bénéfices potentiels

e La littérature montre I'importance du réle que peut jouer la connaissance des coiits et
des bénéfices tant collectifs qu’individuels liés au partage des données de santé. Cette
connaissance rend plus facile I'acceptabilité sociale du partage, mais fait souvent défaut.
Les citoyens savent peu de choses sur ces bénéfices.

Les patients sont a la recherche d’un équilibre entre les risques encourus par le partage et les
bénéfices potentiels de ce partage. A leurs yeux, les bénéfices collectifs et individuels doivent
dépasser les risques associés au partage des données de santé. Toutefois, ceux-ci manquent
souvent d’information quant aux bénéfices associés au partage des données de santé. Un travail
de sensibilisation et de communication est nécessaire pour permettre aux citoyens de
comprendre les bénéfices éventuels d’un partage des données de santé sans faire abstraction des
risques qui seront toujours présents. La situation relative a la pandémie de la COVID-19 semble
avoir contribué a faire valoir I'importance d’autoriser un partage des données de santé. C’'est ce
gue montrent les résultats d’un récent sondage réalisé aupres de la population du Royaume-Uni
(National Data Guardian, 2020). Malgré la volonté de partage exprimée dans les résultats, les
répondants de cette étude cherchent quand méme toujours a obtenir de I'information quant a la
confidentialité de leurs données de santé (National Data Guardian, 2020). En effet, pour plusieurs
le plus grand risque au partage des données reste le fait qu’une utilisation malveillante des
données est possible (Ghafur et al., 2020). Les incertitudes en matiére de confidentialité, de
sécurité et de respect de la vie privée sont donc a I'avant-plan. Dans cette optique, pour certains,
il demeure nébuleux si le jeu en vaut la chandelle (Ghafur et al., 2020). Les travaux de Moon (2017)
mentionnent certains bénéfices a mettre de I'avant pour favoriser un meilleur équilibre colts-
bénéfices. A ce titre, notons une meilleure qualité de soins, une coordination améliorée dans le
systeme de santé, un suivi plus continu pour le patient, une réduction des redondances et des
dédoublements, une prise de rendez-vous plus rapide et une prestation de soins plus sécuritaire

(Moon, 2017, p. 181).
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3.6. Caractéristiques sociodémographiques

e La littérature fait ressortir que le profil des individus peut affecter leur propension a
vouloir partager leurs données. La littératie et I'état de santé des individus semblent étre
les deux principaux facteurs sociodémographiques ayant une influence sur la volonté de
partager.

Certaines caractéristiques sociodémographiques ressortent au sein de la littérature comme
pouvant influencer la volonté de partager les données de santé. Tout d’abord, les personnes
atteintes de maladies chroniques ont tendance a étre désaccord ou a exprimer plus de réserves
guant au partage de leurs données de santé (Woldaregay et al., 2020 ; Moon, 2017 ; Bell et al., s.
d.). Ces personnes sont généralement de plus grands utilisateurs du réseau de la santé. Par le fait
méme, elles produisent un plus grand nombre de données de santé. Il est donc possible d’en
déduire qu’a leurs yeux, en raison de la quantité de données a leur nom et de leur fréquente
utilisation du systéme de santé, les risques associés au partage des données peuvent paraitre plus
élevés et directs. De plus, les personnes atteintes de maladies chroniques sont généralement plus
agées. La fracture numérique peut aussi jouer un réle dans la volonté de partage (Moon, 2017).
Deuxiemement, bien que la communauté scientifique ne semble pas s’entendre sur I'influence de
I’origine ethnique dans la décision de partager ses données, elle est quand méme mise de |’'avant
dans certaines recherches comme un facteur d’influence. En effet, certaines études ont montré
des corrélations entre I'origine ethnique et la volonté de partager ses données de santé (Grande
etal., 2013 ; Dimitropoulos et al., 2011) tandis que d’autres laissent entendre qu’il n’existe pas de
corrélation significative entre les deux (Kim et al., 2017). Enfin, la recherche de Kim et al. (2017)
montre que le degré d’habileté technologique d’une personne n’est pas garante de sa volonté
d’accepter le partage de ses données de santé. C’est plutét la littératie numérique a laquelle il

faut porter une attention particuliere.

4. Les leviers a I'acceptabilité sociale du partage des données de santé

e Un encadrement réglementaire adéquat et des mesures de réduction de I'asymétrie
d’information entre le gouvernement et les citoyens quant aux modalités de partage sont
deux leviers clés pouvant favoriser une plus grande acceptabilité sociale du partage des
données de santé. De méme, une formation appropriée aux intervenants de la santé
surtout au niveau technologique est nécessaire pour rendre le partage des données
efficace et sécuritaire.
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A la lumiére des sections précédentes, il est possible de constater que I'acceptabilité sociale du
partage des données de santé est influencée par une multitude de facteurs. Le désir de partager
ou non les données de santé fait donc partie d’'une équation complexe parce qu’il y a plusieurs
inconnues comme les enjeux de sécurité ou d’usages et de transparence dans les usages.
Cependant, la littérature montre assez clairement que, par exemple, une meilleure connaissance
des bénéfices potentiels liés au partage peut rassurer le citoyen et favoriser sa volonté de
partager. Il y a donc un certain nombre de leviers qui peuvent aider a favoriser I'acceptabilité
sociale du partage des données de santé. Dans le cadre du présent rapport, nous les avons
regroupés en trois grands axes : les leviers institutionnels, les leviers humains et les leviers

technologiques.

4.1. Les leviers institutionnels

Le partage des données de santé demande nécessairement un encadrement législatif et
réglementaire adéquat en matiere de gestion et d’exploitation des données. Pour favoriser
I"acceptabilité sociale du partage, cet encadrement doit refléter les besoins relatifs au partage des
données de tous les points de vue incluant celui des citoyens. |l doit permettre d’encadrer cette
pratique sur au moins deux plans. D’abord, la législation doit encadrer les modalités du partage
des données de santé, entre autres, quant aux roles et aux responsabilités des intervenants. Des
mesures d’imputabilité et d’évaluation doivent étre prévues. Ceccato et Price (2019)
recommandent la tenue réguliere d’audits externes pour assurer la sécurité et la protection des
données au sein des systemes informatiques. Cette recommandation s’avére une stratégie
gagnante étant donné les craintes élevées des citoyens en matiére de sécurité et de protection
de la vie privée. Les retombées du partage des données de santé doivent aussi faire I'objet d’une
évaluation (Edelstein et al., 2018). La mise en place d’un comité de surveillance est également
une stratégie envisageable pour assurer la conformité des processus et les bienfaits a la

population.

Ensuite, le législateur doit rendre acceptable le partage des données de santé aux yeux des
citoyens principalement en assurant I'intégrité et la protection des données personnelles qui est
au cceur des préoccupations citoyennes (Philips, 2018). L’encadrement mis en place doit
permettre d’accroitre la confiance du citoyen quant au partage des données de santé. Cette

nouvelle instrumentation doit s’inscrire de facon transversale et cohérente au sein de I'ensemble
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de la législation et de la réglementation en santé et méme au-dela. En effet, certains auteurs
suggerent d’effectuer une réflexion a haut niveau au sujet du partage des données applicable a

I’ensemble du gouvernement en y ajoutant des mesures particulieres pour la santé (Philips, 2018).

Enfin et dans un autre ordre d’idées, une réflexion doit étre faite sur de possibles mesures de
consentement a mettre en place. A ce titre, il existe deux principaux modéles. Premiérement, le
modele d’adhésion (ou en anglais opt-in) est un modele selon lequel les citoyens peuvent décider
d’adhérer au partage de leurs données de santé. Par exemple, au moyen d’un formulaire de
consentement, ils décident de partager leurs données. A I'opposé, il existe également un modeéle
basé sur le retrait (ou en anglais opt-out). Selon cette formule, 'ensemble des citoyens sont
inscrits dans le partage des données sauf en cas d’avis contraire. Une fois de plus, en remplissant
un formulaire de retrait, il est possible pour le citoyen ne désirant pas partager ses données de se
dégager du processus. Les résultats de I'étude de Simon et al. (2009) réalisée aupres de décideurs
politiques ont montré que malgré la préférence de ceux-ci de choisir I'option de retrait, les
citoyens avaient une forte préférence pour I'option d’adhésion, car elle offre un plus grand
contréle de consentement a ceux-ci au sujet du partage de leurs données. De plus, on peut croire
gue ceci répond aussi a I'exigence de réduire I'asymétrie d’information, car le législateur se voit
ainsi forcé de mieux expliquer les modalités de partage pour susciter 'adhésion au régime en

amont. Des exemples appliqués de ces modeles sont présentés ci-bas dans la section 6.

4.2. Les leviers humains

Pour étre en mesure de prendre des décisions éclairées quant au partage de leurs données de
santé, les citoyens doivent étre bien informés des bienfaits possibles ainsi que des modalités de
partage en amont (Kostkova et al., 2016). Comme nous I'avons vu précédemment, |la littératie est
un facteur qui influence grandement la prise de décisions, et ce, particulierement en santé. En
effet, les citoyens ont tendance a entretenir une notion abstraite de ce que signifie le partage des
données. Pour faciliter I'adhésion au partage, les citoyens souhaitent étre informés et sensibilisés,
de fagon transparente quant aux enjeux découlant du partage des données de santé (Kostkova et
al., 2016). La mise en place de campagnes de communication publique au sujet des bienfaits et
des risques du partage des données de santé offre le potentiel d’accroitre I'acceptabilité sociale
du partage des données de santé. Les citoyens sont davantage enclins a partager leurs données

s’ils savent que cela permet d’offrir de meilleurs soins de santé a la population (Ceccato et Price,
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2019). Selon les recherches sur la question, trois informations clés permettraient de réduire
|"asymétrie d’information et devraient étre transmises clairement aux citoyens : 1) la valeur du
partage des données de santé pour le bien commun; 2) qui aura acces aux données; 3) comment
les données seront utilisées et a quelles fins (Edelstein et al., 2018). Des efforts
communicationnels éducatifs au sujet de la sécurité des données, des droits citoyens et des
recours possibles en cas d’utilisation inappropriée des données peuvent aussi contribuer a
adresser les réserves que les citoyens ressentent a I'égard du partage de leurs données de santé
(Dimitropoulos et al., 2011). Les messages transmis devraient étre positifs pouvant méme
présenter des exemples de réussite. La communication auprés des citoyens doit s'effectuer dans
une perspective a long terme et donc, continue (Kostcova et al., 2016). Idéalement, cette
communication accrue servira, par le fait méme, a batir la confiance des citoyens envers le

gouvernement de maniere plus globale.

Cela dit, la communication ne doit pas étre uniqguement destinée aux citoyens. Les intervenants
du systéme de santé doivent aussi avoir des conversations ouvertes et détaillées quant aux
risques et aux opportunités du partage des données des patients. Dans cette méme foulée,
certains chercheurs valorisent méme I'idée d’instaurer une « culture de la donnée ». En effet, les
écrits de Huston et al. (2019) parlent d’un virage culturel dans lequel on passe de la conception
d’une base de données comme une propriété intellectuelle restreinte a une valorisation de la
donnée comme un bien commun (p. 277). Chaque partie prenante du systéme de santé a son role
a jouer pour instaurer une culture de la donnée au sein de laquelle celle-ci est I'un des atouts les
plus importants pour la prestation des soins de santé (Ceccato et Price, 2019). Au sein de cette
culture de la donnée, les données sont structurées, intégrées et protégées tout au long du
parcours du patient afin d’en maximiser les possibilités d'utilisation (Ceccato et Price, 2019, p.
327). Il s’agit d’une responsabilité partagée qui doit étre communiquée et discutée (Ceccato et

Price, 2019).

4.3. Les leviers technologiques

Des leviers technologiques sont également a considérer pour faciliter le partage des données de
santé. En effet, pour maximiser les bénéfices du partage des données, celles-ci doivent étre
colligées avec le potentiel de partage en téte, et ce, dés leur création (Edelstein et al., 2018). Cette

condition s’avere particulierement importante lorsqu’il faut partager des données rapidement en
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raison d’une situation d’urgence. La planification du partage des données implique une réflexion
qui inclut la création de la donnée, sa gestion, son analyse, sa conservation, ses conditions d’acces
et d’utilisation ainsi que sa destruction (Edelstein, 2018). Ainsi, les démarches pour permettre le
partage des données requiérent des capacités techniques bien établies, une infrastructure

technologique adéquate et de la main-d’ceuvre qualifiée (Edelstein, 2018).

Du point de vue des capacités techniques, I'interopérabilité des systémes est un élément clé
(American Hospital Association, 2019). Trop souvent, les systéemes sont congus comme des
courtepointes dont chaque section ne communique pas nécessairement avec sa voisine. Il est
primordial de briser les silos existants afin de bénéficier d'un partage des données de santé
optimal (Tang, Plasek et Bates, 2018). L’interopérabilité doit aussi dépasser le simple acces
commun a un dossier médical électronique. En effet, « Pour améliorer la santé et les soins, les
systémes interopérables doivent étendre la portée du partage d'informations afin de soutenir la
santé de la population, d'aborder les déterminants sociaux de la santé et de faciliter la surveillance
a distance et les données générées par les patients » [traduction libre] (American Hospital

Association, 2019, p. 2).

Au niveau de linfrastructure technologique, la littérature encourage la consultation des
différentes parties prenantes incluant le citoyen dans la conception des outils technologiques qui
seront mis en place (Philips, 2018). Les données doivent étre accessibles rapidement et étre
présentées dans un format utilisable. De fagon générale, les concepteurs des outils
technologiques ne sont pas ceux qui en feront l'utilisation quotidiennement. Une meilleure

concertation entre les acteurs permettrait la production d’outils plus performants.

Enfin, la question de la formation de la main-d’ceuvre doit étre considérée pour faciliter le partage
des données de santé. Les professionnels de la santé et les employés administratifs doivent étre
mieux outillés face a I’environnement de travail numérique grandissant dans le secteur de la santé
(Philips, 2018). Les bonnes pratiques devraient également étre partagées a travers le réseau de la
santé. Au Québec, les universités commencent timidement a offrir de la formation sur le sujet. A
titre d’exemple, depuis I'automne 2020, I’'Université de Montréal accueille des étudiants dans son
programme d’études supérieures spécialisées (DESS) en santé numérique (Sauvé, 2019).
Toutefois, la santé numérique n’est pas suffisamment bien enseignée aux futurs cliniciens comme

le montrent les résultats d’'une vaste revue de la littérature sur le sujet (Echelard, Méthot, Nguyen
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et Pomey, 2020). Ainsi, il est dans le meilleur intérét de la population que les professionnels de la
santé soient préparés a travailler dans un environnement qui connaitra des bouleversements

importants en raison des changements technologiques rapides (Aungst & Patel, 2020).

5. L’expérience du partage des données de santé ailleurs dans le monde

e Les trois expériences analysées montrent I'importance de bien considérer la discussion
qui précede. En effet, le succeés autour du partage des données dépend en grande partie
d’éléments liés a la confiance par la clarté et la transparence vis-a-vis des modalités de
partage et aussi quant a I’'encadrement mis en place pour assurer le respect des regles.

Puisque le partage des données est une pratique récente, les expériences en la matiére ne sont
pas nombreuses. Certains pays sont a I'avant-garde et ont tenté avant les autres de mettre en
place un systéme de partage. Cette section présente trois pays, I’Australie, le Royaume-Uni et la
Finlande, ayant ceuvré a instauré un partage des données de santé pour les usages secondaires.
Les deux premiers pays ont eu certaines difficultés, alors que le troisieme a rencontré un succes
important. Il faut toutefois garder a l'esprit que le systeme de partage n’est entierement
opérationnel dans aucun de ces pays. En conséquence, les constatations présentées ci-bas ne sont
valables que pour la phase d’élaboration des instruments |égislatifs et réglementaires et du cadre

de gouvernance régissant le partage des données de santé.

5.1. Australie

Depuis 2009, I'Australie s’est lancée dans la mise en place d’un dossier de santé centralisé
rassemblant les informations médicales d’un patient. A travers les années, le projet a subi de
nombreuses refontes, notamment parce qu’il rencontrait un succés mitigé auprés des patients et
des praticiens. Durant les quatre premieres années de son existence, entre 2012 et 2016, la
plateforme ne contenait que 4 millions de dossiers (sur une population totale d’environ 23
millions d’individus), dont certains vides (Taylor et Corderoy, 2020). Le fonctionnement fondé sur
un systéme opt-in était en partie responsable de cette situation : les individus n’ayant pas de
problémes de santé chroniques ont en effet peu d’incitatifs a créer un dossier. Aussi, 'agence

responsable du projet avait adopté une mesure quantitative basée sur la participation des
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patients et des praticiens plutot que de mettre en avant l'utilité du projet et sa contribution a

|"amélioration du systeme de santé (Duckett, 2018).

Pour donner une nouvelle impulsion au programme, le gouvernement australien a changé, en
novembre 2017, les modalités d’inscription au dossier, le faisant passer d’opt-in a un opt-out. Les
citoyens avaient jusqu’en janvier 2019 pour se retirer de la plateforme. Un dixieme de la
population s’est prévalu de cette option. L'obligation de participer a la plateforme a suscité de
nombreuses inquiétudes chez la population, notamment en ce qui a trait a la sécurité des données
et au respect de la vie privée. Le changement d’un systeme opt-in a opt-out aurait nécessité
davantage de transparence, notamment sur I'encadrement de l'accés aux données (Duckett,
2018). Par exemple, 'ambiguité juridique autour d’une disposition de la loi de 2012 encadrant la
plateforme, qui permettait potentiellement aux corps policiers d’avoir accés sans mandat aux

données des patients a contribué a jeter du discrédit sur le projet (Karp, 2018).

La loi a finalement été modifiée en novembre 2018 pour encadrer plus étroitement I'accés aux
dossiers des patients, désormais explicitement interdit aux assureurs et aux employeurs et
réservé au département de la santé et ses agences ainsi qu’aux corps policiers détenant un
mandat (Australian Digital Health Agency, 2018). A ce jour, bien que le nombre d’inscrits et
d’informations téléchargées dans les dossiers soient en croissance continue depuis le début de
I'année 2020 (Australian Digital Health Agency, 2020), le cadre de gouvernance ouvrant la voie
vers le partage des données pour des usages secondaires dans le domaine de la santé (santé
publique, recherche, etc.) n’est pas encore opérationnel apres pratiquement deux années de
préparation (Hendry, 2020). Ce cadre doit définir le processus de demande d’acces aux données,
la facon dont les demandes d’accés seront documentées et rendues publiques et les différentes
modalités quant au stockage des données utilisées par les tiers (par exemple s'il s’agit d’une

organisation étrangere) (Hendry 2018).

En 2019, malgré les ratés du projet, une majorité importante d’Australiens se disaient favorables
au partage de leurs données de santé pour la recherche médicale (Research Australia, 2019). Or,
lorsqu’on leur demande s’ils ont confiance envers leur gouvernement (2018), les Australiens
répondent plut6t par la négative (Edelman, 2018). L'interprétation de ces résultats laisse penser
gu’il existe un écart important entre le point de vue des Australiens sur le partage et |'utilisation
des données de santé pour la recherche et leur confiance envers les institutions qui les mettent

en ceuvre, ce qui pourrait, avec les problémes de gouvernance, expliquer I’échec relatif du projet.
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5.2. Royaume-Uni

La National Health Services s’est lancée dans la mise en place de la base de données care.data en
2013. Depuis 1989, les données sur les hospitalisations sont rassemblées dans un dossier
centralisé. L'objectif du projet care.data était d’étendre la collecte des données aux médecins
généraux, afin que les chercheurs puissent en tirer profit pour élaborer de nouveaux traitements
(Triggle, 2014). Réunies dans un dossier centralisé, les données allaient pouvoir étre accessibles a
diverses organisations qui en feraient la demande. Dés ses débuts, le projet a rencontré de

nombreuses oppositions, notamment en raison d’'un manque de clarté sur la régulation de I’accés.

Il est en effet rapidement devenu apparent que les enjeux liés a la vie privée n’avaient pas été
pensés dans |'optique de leur acceptation par les citoyens. Une option opt-out a été proposée,
mais, en général, les citoyens avaient trés peu de facon de déterminer comment et par qui leurs
données allaient étre utilisées. Trois autres éléments ont aussi contribué a nuire a I'acceptabilité
du projet. D’abord, I'importance du privé dans le systéme de santé britannique a contribué a
brouiller les lignes entre I'usage public et 'usage privé des données: si une entreprise privée
fournit des services médicaux, pourquoi n’aurait-elle pas acces aux données? Ensuite, la loi
régissant le partage des données n’opérait pas une distinction nette entre les organisations
gouvernementales et les entreprises privées dans I'acces aux données (Ramesh, 2014). Le Care
Act de 2014 a toutefois corrigé cette ambiguité en réservant le partage de données aux seuls
usages bénéfiques pour les soins de santé. Enfin, le dernier élément qui a nui a faire accepter le
partage des données est le choix de « pseudonymiser » au lieu de procéder a une anonymisation
compléte des données. Ceci rendait possible, dans certaines conditions comme lorsqu’une
entreprise disposait elle-méme d’une masse de données, de réidentifier les patients (Ramesh,
2014). A cela s’ajoute une volonté de prendre appui sur les médecins pour informer les patients
des tenants et aboutissants du projet, mais sans les avoir consultés au préalable sur les impacts
de ces changements sur le secret médical et la relation entre médecins et patients (Pulse Today,

2014).

Pourtant, des sondages réalisés en 2014 suggéraient que les Britanniques étaient favorables a
I'utilisation de leurs données pour la recherche, mais ils craignaient du méme coup les impacts
sur leur vie privée et étaient généralement opposés a un usage commercial de ces données (Ipsos,

2014). Le projet n’avait donc pas a affronter une opinion publique défavorable au départ, pourvu
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que les questions liées a la vie privée des patients soient débattues et clarifiées. Or, 'implantation
du partage des données au Royaume-Uni a pati d’'un manque de cohérence dans
I'instrumentation et de transparence envers les citoyens. L’absence d’un cadre de gouvernance
établissant les regles d’utilisation des données par les partenaires et définissant jusqu’ou, d’un
point de vue commercial, se déployait la notion de bénéfice pour les soins de santé I'a largement
discréditée au sein de la population (Ramesh, 2014). Un audit réalisé en 2014 faisait état de
nombreuses anomalies dans le partage des données qui pointaient toutes vers un probleme de
gouvernance des données, en particulier dans la gestion des accords de partage (Partridge, 2014).
Le méme audit réclamait plus de transparence au niveau des décisions: les régles régissant le
partage devaient étre diffusées publiqguement, tout comme la liste des demandes d’acces aux
données et les critéres a partir desquels elles ont été évaluées (Partridge, 2014). Pour répondre
aux inquiétudes et garantir la bonne utilisation des données des patients, le ministere de la Santé

britannique a créé un poste de National Data Guardian en novembre 2014.

Méme s’il a été relancé et abandonné plusieurs fois depuis, le projet d’'un dossier centralisé
permettant le partage de données est toujours dans les plans de la NHS. La pandémie du
coronavirus a bien montré I'importance des données pour I'efficacité du systeme de santé et a
contribué a normaliser, chez les citoyens, I'idée du partage des données de santé (National Data
Guardian, 2020). Néanmoins, des révélations datant de la fin de 2019 suggerent que les transferts
de données sont un élément majeur du futur traité de libre-échange entre le Royaume-Uni et les
Etats-Unis. Avec le Brexit, les institutions du Royaume-Uni ne sont plus assujetties aux strictes
normes en matiere de vie privée dictée par le Réglement général sur la protection des données
(GDPR) de I'Union européenne. Les données de santé des Britanniques pourraient ainsi étre
accessibles aux géants du numérique et de la pharmaceutique américains (Kunert, 2019), ce qui

est susceptible de nuire a I'acceptabilité sociale du partage des données.

5.3. Finlande

La Finlande offre un exemple d’un pays ayant réussi a mettre en place un systéme de partage des
données de santé dont les modalités sont conformes au Reglement général sur la protection des
données (GDPR). En 2019, le Parlement finlandais a en effet entériné une loi encadrant 'usage
secondaire des données de santé et des différents services sociaux. Celle-ci est I'aboutissement

de démarches lancées en 2015 par le gouvernement finlandais, durant lesquelles de nombreux
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acteurs ont été consultés. Puisque les données de santé des Finlandais se trouvent a de multiples
endroits en raison de la nature décentralisée du systeme de santé finlandais, il fallait rendre plus
fluides la collecte et le transfert des données pour les chercheurs et autres utilisateurs. Des le
départ, le projet a été concu a partir de I'idée que le partage des données constitue un écosystéeme
et qu’il faut donc favoriser I'implication et la coopération des différentes parties prenantes,
gu’elles proviennent du secteur public ou privé (Parikka, 2019). Cette collaboration peut sembler
naturelle si on considere I'importance des secteurs des technologies de l'information et de
I’électronique dans I'économie finlandaise, qui compte des entreprises internationales comme

Nokia.

La loi a instauré FinData, une autorité gérant de facon centralisée les demandes d’accés aux
données. Sa fonction principale est de faire le pont entre les instances produisant des données et
les demandeurs d’accés dans une approche one-stop-shop. Les concepteurs de la loi voulaient
surmonter des problémes repérés dans d’autres pays, ou le partage de données est freiné par
I'accumulation de lois régissant I'accés a l'information et aux données (Deloitte, 2016). Les
données n’étant pas stockées de facon centralisée, I'autorité est responsable de la collecte des
données aupres des différents producteurs et de leur « pseudonymisation » ou anonymisation.
Ainsi, les demandeurs n’ont accés qu’aux données nécessaires a leur projet. De cette facon, les
standards en matiére de vie privée sont appliqués uniformément et ne dépendent pas des

pratiques de chaque organisation.

Dans I'ensembile, le projet finlandais ne semble pas avoir soulevé les mémes inquiétudes parmila
population qu’en Australie ou au Royaume-Uni. Ceci peut aussi s’expliquer en partie par la
confiance des Finlandais envers leur gouvernement et les institutions. Les données de la European
Social Survey de 2016 montrent que la Finlande se classe parmi les cing ou six premiers (avec les
pays scandinaves et la Suisse) d’Europe en matiére de confiance envers les institutions politiques
(Kestila-Kekkonen, 2016). Sur le sujet de la gestion des données, les Finlandais ont de méme une
forte confiance envers les institutions publiques (police, santé, services sociaux, etc.) (SITRA
2016). Des facteurs culturels jouent ici pour beaucoup: en Finlande, le maintien de registres sur
les populations remonte au XVllle siécle, un identifiant unique existe depuis 1964 et les
institutions publiques récoltent des données depuis plusieurs décennies (Gissler et Hauka, 2004).
Mais il n’en demeure pas moins que I'approche finlandaise a été batie avec la participation des

parties prenantes.
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Conclusion

La revue de littérature a fait ressortir plusieurs conditions a I’acceptabilité sociale du partage des
données de santé. Ces conditions peuvent toutefois se résumer autour d’éléments clés comme la
confiance, la sécurité, la transparence et la participation des citoyens au montage final de
I"approche retenue. En d’autres mots, les citoyens veulent comprendre ce qui adviendra de leurs
données. Au départ, il est intéressant de noter que les citoyens sont ouverts a I'idée de partager
les données dans la mesure ou ils le font pour accroitre les bénéfices collectifs ou individuels en

matiere de services de santé ou de santé publique.

Sans surprise, les cas que nous avons étudiés semblent venir confirmer les points soulevés dans
la littérature. Premierement, il parait manifeste que les projets australiens et britanniques se sont
focalisés sur I'implantation d’une technologie en laissant de c6té la question cruciale des
instruments législatifs et réglementaires indispensables a son bon fonctionnement. En Finlande,
on a accordé une place prépondérante a ces aspects ce qui fait écho aux constatations de la
littérature scientifique en ce qui a trait aux leviers pour favoriser I'acceptabilité sociale. Il ressort
assez clairement des exemples britanniques et australiens que I'acceptabilité sociale du partage
des données est influencée par la capacité des organisations a communiquer/dialoguer
clairement les objectifs du projet avec les citoyens. Laisser des angles morts dans la loi ou omettre
I’élaboration d’un cadre de gouvernance exhaustif tend a générer des spéculations sur l'usage
gue certains demandeurs d’accées feront des données, ce qui, a terme, affecte négativement la
confiance des citoyens envers le projet en particulier et envers le gouvernement en général. Ceci
nous ramene a l'idée de transparence bien identifiée dans la littérature. Méme s’il s’est écoulé
environ quatre ans entre le lancement des procédures et le vote de la loi en Finlande, ce processus
a justement permis d’harmoniser les différentes lois et reglements sur I'accés a I'information et
aux données et ainsi a rendre le projet plus solide. En Australie et au Royaume-Uni, les cadres de
gouvernance mentionnés comme nécessaires dans la littérature se font toujours attendre et les
lois ont d{ étre changées plusieurs fois, au rythme des contestations publiques contre certaines
parties du projet (par exemple, I'accés aux données par les services de police ou les assureurs

privés). Ceci a pu contribuer a miner la confiance.

Deuxiemement, les facteurs culturels et institutionnels jouent un grand réle. La confiance envers

les institutions publiques est particulierement élevée en Finlande. Ce climat de confiance est bien
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sdr un héritage historique et provient de la culture nationale, mais elle a aussi des effets dans la
conduite des institutions: par exemple, Aula (2019) a bien montré que, lors de la mise en place du
projet de partage des données en Finlande, les institutions finlandaises se sont érigées en
protectrices de I'intérét public. Les débats sur les parties controversées du projet se sont tenus a
I'intérieur des institutions plutdt qu’a travers les médias, comme ce fut le cas au Royaume-Uni et
en Australie. Il est évidemment difficile d’agir sur les facteurs culturels et institutionnels, mais
ceux-ci doivent étre pris en compte dans |’élaboration du projet. La transparence sur les objectifs
du projet et ses implications pour les patients/citoyens doit étre d’autant plus grande que les

citoyens n’ont pas un grand degré de confiance envers leurs institutions.

Enfin, I'acceptabilité sociale semble étre un élément clé du succés ou de I'échec d’un projet de
partage des données de santé et la réponse qui ressort de la revue de littérature est de mettre en

place une démarche cohérente de conception de politique publique pour y arriver avec succes.
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